Gymnasium Brake

Gymnasium Brake, Philosophenweg 3, 26919 Brake

Landkreis

WESERMARSCH

Nutzungsordnung fiir Tablets am Gymnasium Brake -
Regeln fiir den Gebrauch der Tablets durch die Schiilerinnen und Schiiler
Einverstandniserklarung / Einwilligungserklarung

Zu Deinen Arbeitsgeraten gehoért von nun an Dein Tablet. Deine Eltern haben dafir viel
Geld bezahlt. Es ist selbstverstandlich, dass Du in der Schule und auch Zuhause sorgsam
und vorsichtig mit Deinem Gerat umgehst.

FUr den Umgang mit dem Tablet gibt es bei uns einige Regeln, an die Du Dich
ausnahmslos halten musst. Wie auch bei anderen Verfehlungen hatte auch hier ein
Missachten dieser Regeln ernsthafte Konsequenzen.

Unsere Regeln:

1.

Dein Tablet ist ein schulisches Werkzeug wie ein Buch, ein Zirkel oder ein
Taschenrechner. Es wird damit gearbeitet. Spielen, Offnen von Apps etc. wahrend der
Schulzeit ohne die Erlaubnis des Lehrers ist Dir untersagt! Dieser Punkt ist im Anhang
1 der Nutzungsordnung genau erklart. Lies Dir diesen Anhang bitte genau durch!

. Beachte auch die erganzenden Regelungen der Mediennutzungsvereinbarung und der

Leitlinien zur Tabletnutzung.

. Deine Schul-Mailadresse steht Dir ausschlieBlich fiir den schulischen Gebrauch zur

Verfugung. Du darfst Dich damit nicht bei sozialen Netzwerken, etc. im Internet
anmelden. Sollte das bereits geschehen sein, so andere Deine Mailadressen dort
schnellstmoglich.

. Bei dem Tablet handelt es sich um ein Gerat zur schulischen Nutzung. Nattrlich haben

Deine Eltern als Erziehungsberechtigte ein Einsichtsrecht in Deine Dateien. Das sind ja
sozusagen digitale Mappen und Hefte. Sicher wirst Du im Laufe der Jahre tolle Arbeiten
mit Deinem Tablet anfertigen und oft damit arbeiten. Genauso wird es aber viele
Stunden geben, in denen Du das Tablet nicht im Unterricht einsetzen wirst und darfst.

. Denk immer daran, dass es sich bei einem Tablet, einem Computer oder einem

Smartphone nur um technische Gerate handelt, die genauso wie soziale Netzwerke
niemals echte Freundschaften und Kontakte mit Menschen ersetzen kdnnen. An
unserer Schule steht an allererster Stelle immer das personliche Gesprach, bei dem wir
uns in die Augen schauen!
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Einverstandniserklarung / Einwilligungserklarung der Erziehungsberechtigten und
der Schilerin/des Schulers

1.

Wir haben flr unsere Tochter/unseren Sohn nach Abstimmung mit der Schule ein Tablet
angeschafft und sind damit einverstanden, dass dies im Unterricht am Gymnasium
Brake eingesetzt wird.

. Die Administration des Tablets erfolgt durch ein von der Schulleitung bestimmtes

Administratorenteam des Gymnasiums Brake mit Hilfe eines Mobile Device
Managementsystems (MDM: JAMFSchool). Das bestellte Tablet wird dabei bereits vor
der Auslieferung im MDM-System registriert — vorausgesetzt, es wurde bei einem DEP-
zertifiziertem Handler erworben. Bei der Erstinbetriebonahme mit Internetzugriff wird
das Tablet Uber das MDM flr schulische Zwecke konfiguriert. Wahrend die Gerate in
der Schulzeit als Arbeitsmittel verwendet werden und damit ein mdglichst stérungsfreier
Ablauf gewahrleistet werden kann, konnen die Lehrkrafte im Unterricht den Zugriff auf
installierte Apps uber zwei Management-Apps (Teacher- und Classroom-App) steuern
bzw. beschranken. Diese Funktionen sind nur im schuleigenen Netzwerk bzw. in
Bluetooth-Reichweite moglich.Die Administratoren haben generell keinerlei Zugriff oder
Einblick auf Inhalte mit persdnlichen Daten oder z.B. den Browserverlauf. Die Lehrkraft
kann jedoch wahrend des Unterrichts mithilfe der ,Teacher“-App die
Zugriffsmoglichkeiten auf dem Tablet einschranken und mithilfe der Management-App
"Classroom" Uber die Bildschirmbeobachtung Uberprifen und kontrollieren, was die
Schulerinnen und Schiler auf ihren Geraten bearbeiten. Im Anhang 2 zu dieser
Nutzungsordnung wird aufgelistet, welche Informationen Uber das Tablet fur das
Administratorenteam sichtbar sind und welche Eingriffsmoéglichkeiten und Funktionen
zur Verfugung stehen.

Wahrend des Unterrichtes darf das Tablet ausschliellich fur schulische Zwecke genutzt
werden.

Der Zugriff auf das Internet wird durchgehend protokolliert. Dabei wird gespeichert,
welcher Benutzer zu welcher Uhrzeit von welchem Tablet oder Rechner aus Zugriff auf
welche Internetseite nimmt. Der von der Schule bestellte Administrator ist berechtigt,
zum Zwecke der Sicherstellung eines ordnungsgemafen Betriebs des Netzwerks oder
zur Aufklarung von Missbrauchsfallen Einsicht in die protokollierten Nutzungsdaten der
einzelnen Benutzer zu nehmen soweit dies erforderlich ist. Die protokollierten Daten
werden in der Regel nach sieben Tagen spatestens jedoch zu Ende des Schuljahres
geldscht.

Das Tablet kann aullerhalb des Schulgelandes grundsatzlich eingeschrankt
(Ausgangskonfiguration) fur private Zwecke genutzt werden.

. Die Betriebssysteme der Tablets dirfen nicht durch so genannte Jail-Breaks oder

ahnliche Mallnahmen verandert werden. Tablets, die auf diese Art und Weise verandert
wurden, durfen nicht mehr im Netzwerk betrieben werden. Ein sicherer Betrieb ist erst
dann wieder maoglich, wenn die Betriebssysteme der Tablets in den Zustand vor dem
Jail-Break versetzt werden.

. Das Betriebssystem und die installierte Software (,Apps‘) mussen regelmalig

aktualisiert werden, um die Sicherheit und Funktionalitat des Tablets sicherzustellen.

. Beim Offnen von E-Mail-Anhéngen ist besondere Sorgfalt erforderlich und es diirfen nur

Anhange gedffnet werden durfen, die von Schulangehoérigen tber die von der Schule
zur Verfigung gestellte E-Mail Adresse versandt wurden.

. Wir sind damit einverstanden, dass — soweit fuir Unterrichtszwecke erforderlich —

personenbezogene Daten unserer Tochter/unseres Sohnes auf dem Tablet verarbeitet
werden sowie die Schule fur die Administration des Tablets im oben beschriebenen
Umfang ein MDM und die Management-Apps (Classroom und Teacher) nutzt.

Diese Nutzungsordnung gilt ab dem 1. Dezember 2022

Die Schulleitung / Fachdienst 40 des Landkreises Wesermarsch
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Anhang 1 zur Nutzungsordnung wahrend der Schulzeit

1.

©xo N

10.
. Bei der Arbeit mit digitalen Inhalten besteht die Gefahr, dass urheberrechtlich

Wahrend des Unterrichts ist der Flugmodus auszuschalten, WLAN und
Bluetooth sind dagegen immer eingeschaltet! Ortungsdienste sind ebenfalls
immer eingeschaltet und die Zeitzone (Europe/Berlin) wird nicht verandert!
Nimmt dein Lehrer Einschrankungen an deinem Tablet vor und das Gerat befindet sich
im Flugmodus, kann die Einschrankung nur mit zeitlicher Verzogerung wieder
aufgehoben werden.

Wer den Entsperrcode fur sein Gerat vergessen hat, meldet sich fruhzeitig beim
Administratorenteam. Wird der Code zu oft falsch eingegeben, wird das Gerat
deaktiviert. ACHTUNG: Eine Wiederherstellung ist nur mit einem enormen
Datenverlust und zeitlichem Verzicht moglich.

Ich verwende das Tablet nur dann, wenn der Lehrer / die Lehrerin den Einsatz im
Unterricht erlaubt. Bei der Verwendung des Tablets halte ich mich immer an die
Anweisungen der Lehrerin oder des Lehrers. Ich starte erst dann einen Internet-
Browser, wenn die Lehrerin oder der Lehrer dies gestattet haben.

Es durfen keine rassistischen, pornographischen oder anderweitig verbotenen oder
nicht altersgemafRe Daten oder Spiele auf dem Tablet gespeichert oder verwendet
werden. Gegebenenfalls missen Apps auf Anweisung der Lehrkraft geléscht werden.
Es durfen ohne die ausdruckliche Erlaubnis der Lehrkraft keine Film-, Bild oder
Tonaufnahmen gemacht werden. Solche Aufnahmen dirfen nur mit der ausdrucklichen
Erlaubnis der Lehrkraft gemacht werden.

Die Nutzung des Tablets kann von der Lehrkraft vorubergehend verboten werden.

Das Surfen in sozialen Netzwerken jeglicher Art ist wahrend der Schulzeit verboten.
Dies gilt auch flr Pausen und Freistunden.

Ich beleidige oder bedrohe niemanden Uber eine Kommunikationsplattform.

Der Download oder das Streaming von Filmen, Musik und Spielen ist in der gesamten
Schule ausdrucklich verboten, sofern es nicht explizit durch eine Lehrkraft beauftragt
wurde.

Samtliche Mangel oder Stérungen des Tablets melde ich der Lehrperson.

geschitzte Inhalte, z.B. Fotos, unrechtmafig kopiert und weiterverwendet werden.
Daher halte ich mich immer an die Anweisungen der Lehrkrafte und lade ohne deren
ausdruckliche Erlaubnis keine Inhalte in das Internet hoch. Verstolde gegen das
Urheberrecht werden nicht geduldet und entsprechend geahndet.

Anhang 2 zur Nutzungsordnung

Die eingebundenen Gerate im schulischen
MDM-Server ermoéglichen der
Administration folgende Nutzerdaten

Die eingebundenen Gerate im schulischen
MDM-Server ermoéglichen der
Administration folgende Einstellungen

einzusehen: vorzunehmen:
Name und Vorname * Profile installieren (z.B. WLAN-
Klassenzugehorigkeit Zugangsinformationen,

Modellversion

Einschrankungen)

Seriennummer .

MAC Adresse (WLAN und Bluetooth)
Betriebssystemversion

Letzter Check-in

Registrierungsdatum

Verwaltete Apps (schulischer Bereich)
Vom Benutzer installierte Apps (privater
Bereich)

Speicherplatz und verfugbare Kapazitat
sehr grobe Schatzung des
Aufenthaltsortes des iPads (basierend
auf der IP-Adresse)
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Apps Uber ein Blocklist-Profil auch im
privaten Bereich sperren (Widerspruch
moglich)

ICloud-Nutzung beschranken
Entsperrcode I6schen (auf Anfrage)
Gerat mittels "Verloren"-Modus orten (im
begrundeten Fall; dabei wird das
Geratgleichzeitig gesperrt und der
Benutzer per Bildschirminformation
daruber in Kenntnis gesetzt)

das Gerat im schulischen Kontext
steuern und verwalten



Einverstandniserklarung / Einwilligungserklarung

Diesen Abschnitt bitte ausflillen und bei der Klassenleitung wieder abgeben. Die
Nutzungsordnung (S. 1-3) behalten Sie bitte zu Ihrer Information.

Wir haben die Nutzungsordnung zum Umgang mit Tablets in der Schule sowie die
Leitlinien zur Kenntnis genommen und sind mit dem Einsatz der Tablets flr
Unterrichtszwecke, der Verarbeitung personenbezogener Daten unseres Kindes (gem. §
31 Abs. 5 Satz 2 Niedersachsisches Schulgesetz) auf dem Tablet und der Administration
der Tablets durch das Gymnasium Brake mit Hilfe des MDM einverstanden. Wir haben
unser Kind Uber den Inhalt dieser Nutzungsordnung aufgeklart.

Diese Einwilligung ist freiwillig. Sie kann jederzeit mit Wirkung flr die Zukunft widerrufen
werden. Sollten Sie nicht einwilligen, entstehen lhnen oder lhrem Kind keine Nachteile.

Datum, Unterschrift eines Erziehungsberechtigten

Ich habe die Nutzungsordnung zur Kenntnis genommen und verspreche, mich immer
daran zu halten.

Datum, Unterschrift des Schulers/der Schulerin
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